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Wstep

Zakres rzeczowy zamédwienia obejmuje przeprowadzenie Szkolen z zakresu cyberbezpieczenstwa w formie:

a. Szkolenia specjalistyczne dla administratoréw systemow informatycznych;
b. Platforma szkoleniowa;

Opis Przedmiotu Zaméwienia

I. Szkolenia specjalistyczne dla administratoréw systemoéw informatycznych

1. Wykonawca zobowigzany jest do przeprowadzenia szkolenia specjalistycznego dla minimum 3 wskazanych
przez Zamawiajgcego administratorow systemow informatycznych w zakresie zastosowanych oraz
planowanych do zastosowania $srodkéw bezpieczenstwa.

N

Celem szkolenia jest zwiekszenie kompetencji administratorow systemow informatycznych w zakresie
nowych zagrozen i sposobdéw zapobiegania. Przygotowanie ich do skutecznego zabezpieczania systemow
informatycznych oraz zarzadzania incydentami bezpieczenstwa. Szkolenie ma takze za zadanie zwiekszy¢
poziom ochrony danych oraz zapewni¢ zgodno$¢ z przepisami prawa przez przeszkolonych
administratorow.

w

Szkolenie musi obejmowac co najmniej nastepujgca tematyke:

1) Podstawy prawne krajowego systemu cyberbezpieczenstwa;

2) Obowigzki wynikajace z przepisdw rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. 2024 poz. 773) i ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.].
Dz. U. z 2026 poz. 20), w szczegblnosci zapewnienie zgodnosci dziatan infrastruktury i systemow
informatycznych z tymi przepisami;

3) Obowiazki wynikajgce z Dyrektywy NIS 2 (dyrektywa (UE) 2022/2555);

4) Ocene ryzyka, w tym metody identyfikacji i analizy ryzyka zwigzanego z infrastrukturg i systemami
informatycznymi, a takze $rodki zaradcze w celu minimalizacji ryzyka;

5) Audyt wewnetrzny (cyberbezpieczenstwa) i raportowanie zgodnosci z przepisami;

6) Zasady postepowania w razie wprowadzenia stopni alarmowych CRP dotyczacych zagrozen w
cyberprzestrzeni;

7) Analize najnowszych zagrozen cybernetycznych, takich jak ransomware, malware, phishing, ataki
DDoS oraz zaawansowane uporczywe zagrozenia (Advanced Persistent Threat — APT), oszustwa i
wytudzenia z uwzglednieniem oszustwa typu Business E-mail Compromise, atak telefoniczny,
spoofing, atak odwrécony — zmuszenie ofiary do szukania pomocy u atakujgcego, przekret nigeryjski,
wytudzenia BLIK, oszustwo na dyrektora/prezesa i inne metody socjotechniczne;

8) Rozpoznawanie i analiza wzorcéw atakéw i technik stosowanych przez cyberprzestepcéw oraz sposoby
ochrony;

9) Identyfikacje i klasyfikacje incydentéw bezpieczenstwa;

10) Procedury przyjmowania zgtoszen incydentdw, reagowanie na incydenty;

11) Sposoby szybkiego reagowania na incydenty oraz koordynacja dziatan naprawczych;

12) Konfiguracje i monitoring systemow, w tym konfiguracje systeméw operacyjnych i aplikacji w sposob
zapewniajgcy ich bezpieczeistwo oraz monitorowanie sieci i systeméw w celu wykrywania
nieautoryzowanych dziatan;



ZamOwienie pn. ,Przeprowadzenie szkolen z zakresu cyberbezpieczeristwa dla personelu Zamawiajgcego”

13) Bezpieczenistwo sieci, w tym konfiguracje zapdr sieciowych, systeméw wykrywania i przeciwdziatania
wtamaniom (Intrusion Detection/Prevention System — IDS/IPS) oraz implementacja wirtualnych sieci
prywatnych (VPN) i bezpiecznych protokotéw komunikacyjnych;

14) Kontrole dostepu, w tym implementacje polityk zarzadzania tozsamoscia i dostepem (Identity Access
Management — IAM) oraz konfiguracja systeméw uwierzytelniania wielosktadnikowego (MFA), wady
i zalety klucze sprzetowych;

15) Zarzadzanie uprawnieniami, w tym audyt i zarzadzanie uprawnieniami uzytkownikdw w systemach
i aplikacjach. Regularna weryfikacja uprawnien i ograniczanie dostepu do niezbednego minimum.
Procedury zwigzane z nadawaniem i odbieraniem uprawnien;

16) Testy penetracyjne, w tym przeprowadzanie testéw penetracyjnych, interpretacja wynikow testéow
i wdrazanie poprawek;

17) Bezpieczeristwo i ochrona danych, w tym mechanizmy ochrony danych, takie jak szyfrowanie
i tworzenie kopii zapasowych. Zrozumienie zasad ochrony danych osobowych zgodnie z RODO;

18) Bezpieczenstwo w chmurze, w tym bezpieczne korzystanie z ustug chmurowych i zarzadzanie danymi
w chmurze. Zasady bezpieczenstwa specyficzne dla platform chmurowych (np. AWS, Azure, Google
Cloud);

19) Profilaktyka cyberbezpieczenstwa w organizacji Zamawiajgcego, standardy i najlepsze praktyki w tym
w zakresie bezpieczenstwa urzadzen i bezpieczenstwa fizycznego;

20) Sposoby podnoszenia $wiadomosci pracownikdw Zamawiajgcego w zakresie cyberbezpieczenstwa
i testowania odpornosci organizacji Zamawiajgcego na réznego rodzaju ataki;

21) Umiejetnos¢ skutecznej komunikacji z zespotem, z innymi komdrkami organizacji Zamawiajgcego
i jednostek podlegtych oraz z interesariuszami zewnetrznymi w sprawach cyberbezpieczenstwa.
Szkolenia muszg obejmowaé duzg ilos¢ ¢wiczern praktycznych (min. 40% czasu trwania szkolenia),

pozwalajacych na zwiekszenie kompetencji administratoréw Zamawiajgcego zwigzanych z:

1) Zapewnieniem bezpieczenstwa przetwarzanych informacji;

N

Symulacjami incydentéw bezpieczenstwa;

w

Analizg rzeczywistych przypadkéw naruszen bezpieczeristwa;

U b

Zabezpieczaniem sieci i serwerdéw;

(&)

)
)
)
) Zabezpieczeniem plikdw, poczty elektronicznej i stron WWW;
)
) Zabezpieczaniem danych;

)

~N

Wykorzystywaniem zaawansowanych narzedzi informatycznych do analizy i zabezpieczania systemoéw
informatycznych;

8) Zarzadzaniem w sytuacjach kryzysowych.

W wyniku szkolenia administratorzy Zamawiajgcego muszg poznaé aktualne narzedzia i metody
pozwalajgce na poprawe bezpieczenstwa informacji, unikniecie potencjalnego zagrozenia i zabezpieczenie
ciggtosci dziatania organizacji Zamawiajgcego, a w przypadku wystgpienia naruszenia — potrafi¢ podjac
dziatania ograniczajgce skutki wystgpienia incydentu i przywréci¢ ciggtos¢ dziatania organizacji
Zamawiajgcego oraz zgtosi¢ incydent do odpowiednich stuzb. Powinni by¢ w petni przygotowani
do efektywnego zarzgdzania systemami bezpieczeristwa w organizacji oraz wdrazania najlepszych praktyk
w zakresie ochrony danych i systemoéw informatycznych.

Wykonawca zobowigzany jest do przeprowadzenia szkolenia wedtug harmonogramu uzgodnionego
miedzy stronami w terminie 7 dni liczac od daty zawarcia umowy.

Wykonawca zobowigzany jest do przeprowadzenia szkolenia w siedzibie Zamawiajgcego. Zamawiajgcy
zapewni stanowiska robocze dla uczestnikdw oraz potaczenie z siecig Internet.

Zamawiajgcy wymaga, aby jedna sesja szkolenia nie trwata dtuzej niz 6 godzin.
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9. Z przeprowadzonych szkolerh Wykonawca musi przedstawic¢ potwierdzenie — raport z realizacji szkolenia z
podpisem uczestnika.

Il. Platforma szkoleniowa

1. Wykonawca udostepni Zamawiajgcemu platforme szkoleniowg umozliwiajgca przeprowadzenie szkolen
z zakresu podstaw Cyberbezpieczenstwa dla pracownikéw Zamawiajgcego, minimum 350 osdb do
przeszkolenia.

2. Wymagany jednoczesny dostep dla min. 70 uzytkownikdw.

Platforma musi umozliwia¢ uzytkownikom nauke zdalng, poprzez nieprzerwany dostep do gotowych

szkolen oraz praktyczne wykorzystanie zdobytych umiejetnosci za pomocg interaktywnych narzedzi i
testow konicowych.

Platforma musi umozliwia¢ dostep do min. 30 testéw réwnoczesnie dla kazdego uzytkownika.

5. Minimalny zakres funkcjonalnosci platformy szkoleniowej:

1) Interfejs uzytkownika: platforma musi posiada¢ nowoczesny, intuicyjny interfejsem uzytkownika.

2) Materiaty szkoleniowe: platforma musi oferowac biblioteke zasobdw dydaktycznych, obejmujaca
materiaty w réznych formatach, takich jak dokumenty tekstowe, prezentacje, filmy wideo, animacje,
quizy interaktywne oraz symulacje. Platforma musi umozliwia¢ aktualizacje oraz rozbudowe przez
wyktadowcéw / administratorow.

3) System zarzadzania naukg (LMS): wymagane jest wdrozenia zaawansowanego systemu LMS, ktory
umozliwi kompleksowe zarzgdzanie kursami, rejestracje i zarzgdzanie uzytkownikami, sledzenie ich
postepow i wynikdw w nauce, a takze generowanie szczegétowych raportéw dotyczgcych postepdw
i zaangazowania uczestnikow.

4) Platforma musi umozliwia¢ tworzenie grup uzytkownikdow oraz przydzielanie szkoler dla grupy
uzytkownikdw.

5) Personalizacja nauki: platforma musi umozliwia¢ indywidualne dostosowanie Sciezek edukacyjnych
do potrzeb i preferencji kazdego uzytkownika, oferujgc funkcjonalnosci takie jak wybdr kurséw,
dostosowywanie tempa nauki, indywidualne plany rozwoju oraz rekomendacje oparte na analizie
postepow i zainteresowan.

6) Platforma musi umozliwia¢ wymuszenie minimalnej ilosci czasu na przyswojenie wiedzy z danego
szkolenia jaka kazdy z uczestnikdw musi poswiecic¢ na danej stronie.

7) Test koncowy: kazdy kurs na platformie musi mie¢ mozliwos¢ zakonczenia testem sprawdzajgcym,
pozwalajagcym na ocene stopnia przyswojenia materiatu przez uczestnikdw. Testy muszg byé
zréznicowane pod wzgledem formy i stopnia trudnosci, musi by¢ mozliwo$¢ doboru losowych pytan
do kazdej préby zdania testu. Platforma musi umozliwiaé automatyczng ocene oraz oferowac
natychmiastowy wynik/ocene dla uzytkownika.

8) Certyfikacja: po pomysinym ukoriczeniu kursu i zaliczeniu testu korncowego, uzytkownicy muszg
otrzymac certyfikaty potwierdzajagce zdobytg wiedze i umiejetnosci, mozliwe do wydruku lub
udostepnienia w formie cyfrowej min. PDF.

9) Wykonawca zobowigzany jest do zapewnienia:

a. Dostepu do materiatdéw szkoleniowych przez okres 36 miesiecy
b. Raportu z realizacji szkolen

10) Platforma musi zosta¢ dostarczona z gotowymi szkoleniami z zakresu cyberbezpieczenstwa

0 ponizszym zakresie minimalnym:

Modut 1: Wprowadzenie



ZamOwienie pn. ,Przeprowadzenie szkolen z zakresu cyberbezpieczeristwa dla personelu Zamawiajgcego”

— Czy w cyfrowym Swiecie naprawde jest niebezpiecznie?
—  Czym ryzykujemy zaniedbujac bezpieczeristwo?
— Co zrobi¢, gdy popetnilismy btgd w security?
— Co mozna stracic.
Modut 2: Wiedza podstawowa

— Jak dba¢ o swoje stanowisko pracy

— Unikanie ryzykownego sprzetu elektronicznego

— Podstawowe oprogramowanie zabezpieczajace

— Wewnetrzne szkolenia z bezpieczenstwa

Modut 3: Jak nas podejs¢, popularne techniki atakow
— Socjotechnika
— Phishing
— Ransomware
Modut 4: Jak sie broni¢:
— hasta, zabezpieczenie wieloczynnikowe
— antywirus
— kopie zapasowe
— aktualizacja oprogramowania
— zaufanie, a wiasciwie jego brak
— szyfrowanie danych

Modut 5: Co chronimy
— osobiste dane
— Email -dlaczego nalezy chronic¢
— Przegladarka, telefon, karty, komputer

Modut 6: uzyteczne oprogramowanie

— Samodzielne rozwijanie wiedzy o bezpieczeristwie

— Jedli wyjdziesz z zamku, jego mury Cie nie obronig - dyscyplina

— Polityka prywatnosci, RODO i prawidtowe przetwarzanie danych wrazliwych
Modut 7: Bezpieczne hasta

— Jakie hasta sg naprawde bezpieczne?

— Korzysci ze sprawdzonego narzedzia — KeePass

— Instalacja i konfiguracja KeePass

— Dodawanie i uzywanie wtasnych haset w KeePass

— Jak wspotdzieli¢ hasta firmowe za pomocg KeePass

Modut 8: Uwierzytelnianie dwusktadnikowe
— Obrona przed wyciekiem haset
— Czym jest uwierzytelnianie dwusktadnikowe?
— Konfiguracja uwierzytelniania dwusktadnikowego na przyktadzie Google
— Konfiguracja uwierzytelniania dwusktadnikowego na przyktadzie Facebook
— Do jakich ustug zaleca sie koniecznie korzystac¢ z uwierzytelnienia dwusktadnikowego?

Modut 9: Email oraz przegladarka internetowa
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— Corobimy, a co nie w przegladarce
— Jak bezpiecznie uzywac poczty elektronicznej

Modut 10: Smartfony i tablety
— Moze lepiej nie korzystac ze wzoru bezpieczenstwa?
— lle zajmuje wtamywaczowi zainstalowanie szkodliwego programu na smartfonie?
— Czy mozna instalowac¢ aplikacje spoza sklepu google play?
— Ogranicz zaufanie do oséb kontaktujgcych sie telefonicznie
Modut 11: Zagrozenia w pracy zdalnej
— Domownicy i wtasne dzieci mogg niecelowo zaszkodzi¢
— Jak nie da¢ sobie ukrasé¢ danych osobowych
— Przechwycenie tozsamosci i oszusci na portalach spotecznosciowych

Modut 12: Szkodliwe oprogramowanie, "robaki"
— Jak sprawdzic¢ czy jakis plik jest bezpieczny
— Jak poznac sie, ze program spowalnia komputer

Kryteria odbioru

Raport koricowy z realizacji szkolen.
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